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Prise de position de la CFC sur le projet d’ordonnance sur la cybersécurité (OCyS) 
 
Mesdames, Messieurs 

La CFC se détermine comme suit sur la consultation relative au projet d’ordonnance sur la cybersécurité 
(OCyS). 

• Art. 5a : la période de cinq ans entre deux contrôles de la Cyberstratégie nationale par le Comité de 
pilotage apparaît longue eu égard à l’évolution rapide des technologies et des menaces en matière 
de sécurité. Un délai de deux ans au maximum pourrait être plus indiqué.  

• Art. 7 al. 1 : la question se pose de savoir comment sera composée l’équipe nationale d’intervention 
(Computer Emergency Response Team ou CERT), il pourrait être utile de compléter dans ce sens 
le rapport explicatif, voire le texte de l’ordonnance. 

• Art. 7.1 let. a : “Incidents techniques” : le terme semble mal choisi. Un incendie dans un data center 
est un incident technique, mais il n’est pas nécessairement lié à la cybersécurité. Pour être plus 
précis, il pourrait être indiqué un incident relevant de la cybersécurité. 

• Art. 7 al. 1 let. b : la même remarque que pour la lettre a vaut ici pour “questions techniques”.  

• Art. 8 al. 1 : la question se pose de savoir s’il faut prévoir de demander l’aide de prestataires privés 
en cas de crise majeure. Le cas échéant, il pourrait être indiqué de définir les critères permettant de 
les identifier et les sélectionner à l’avance. 
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• Art. 9 : une contradiction potentielle apparaît dans la formulation proposée, entre “raccourcir le délai 
si la vulnérabilité peut être facilement exploitée” et “prolonger le délai lorsque l’élimination de la vul-
nérabilité s’avère particulièrement complexe”. Que fait-on quand on a une vulnérabilité critique com-
plexe à corriger ? Il pourrait être utile de mentionner la possibilité de mettre en place des mesures 
d’atténuation le temps de corriger la vulnérabilité. 

• Art. 9 al. 5 : la question se pose de savoir s’il ne faudrait pas qu’ « il informe » au lieu de pouvoir 
informer” ? 

• Art. 16 al. 2 : la formulation proposée vise à dispenser les « petites » structures de l’obligation de 
signaler. Mais ce critère est-il adéquat ? Qu’en est-il si ces petites structures sont d’importance sys-
témique malgré qu’elles comptent “moins de 50 personnes” et que leur bilan “ne dépasse pas 10 
millions de francs”. D’autres critères pertinents pourraient être considérés par ex. la taille de la clien-
tèle touchée ? Cette question semble particulièrement pertinente dans une optique de protection des 
consommateurs. 

• Art. 18 al. 2 : une fuite d’informations peut être avérée avant que les informations soient « publiées 
par des personnes non autorisées », par ex. grâce à une journalisation de l’accès aux données qui 
permettrait de détecter une intrusion et un téléchargement de données par des personnes non auto-
risées. Cet élément pourrait être ajouté à la définition. 

• Art. 18 al. 4 : la formulation est peu claire et mériterait d’être améliorée.  

La question de la détection des cybermenaces est peu traitée dans l’ordonnance, soulevant plusieurs 
interrogations. Il pourrait être adéquat de définir un cadre minimum en matière de management de la 
sécurité de l’information à mettre en place dans les organisations concernées par l’ordonnance, par 
analogie avec ce que prévoient les art. 5 ss de l’Ordonnance sur la sécurité de l’information (OSI). On 
renvoie également à l’art. 7 al. 1 let. c : comment s’y prend-elle ? 
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